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76 zakladané firmy a zivnosti plati vSechny

IT bezpecnosti - iplné stejné, jako plati
kdo podnikaji jiz dlouho. '

iz Miroslav Vaclavik

) argumentace
) ignorovani IT
szeb je vsak li-
a, a to ze dvou
levsim: na 70 %
ledku IT titok
scivilni obéti*
ubjekty, nez na
Iné utok cilil.
wvapivy zaver
»ektovanéanaly-
s:ach Investiga-
ktery kazdoro¢-
uje spolecnost
thym davodem
i pristup k IT
je, ze utocnici

v fadé pripadii nerozlisuji me-
zi velkymi a malymi firmami.
piikladem ttoku, ktery
pribéZné, bez ohledu na ve-
likost firmy nebo délku jeji
tradice, je utok vydéracského
sifrovaciho malware, ‘kdy

vydéraci zasifruji soubory na

pocitadi a pozaduji vykupné
za desifrovaci klice.
prikladem byla rozsahld
kampani  vydéracského
malware (tzv. ransomware)
TorrentLocker. Zlo¢incim
se podafilo infikovat na
40 tisic pocitaci, pfevdine
v Evropé. Malware Torrent-

Locker zasifroval na
téchto pocitacich (resp. na
viech jejich pfipojenych
diskovych jednotkach) pres
525 miliona soubori, za
jejichz desifrovani pozaduje
gang vydéradi vykupne.
V priméru je to pres 2,5 bit-
coinu, tedy témef 25 tisic ko-
run. Vykupné zaplatilo pouze
570 obéti, ale i tak si vydéraci
prisli na 585 tisic dolaru.

V Cesku se obéti Torrent-
Lockeru stalo 3420 poéitacii,
na nichz bylo zasifrovano
35 miliont soubort. Vydeé-
racim zaplatilo 28 obéti

z Ceska a to celkem v pfe-
poctu 611 tisic korun.

Online vydirani

Kampati predstavuje jen
malou Cast expanze ran-
somware. Da se ocekavat,
ze podobnych kampani bu-

'de pfibyvat. Vyplyva to

alesponi ze zavéri panelu
expertil na prestizni konfe-
renci pravnické fakulty ame-
rické Georgetown University
“Cybercrime 2020: The Futu-
re of Online Crime and Inve-

- stigations”, ktera se konala

v prosinci 2014, Podle tohoto

MEDIAPLANET

panelu predstavuje vydirani

pomoci malware budouc-

nost online kriminality.
Vydéracsky malware neni

jedinou hrozbou, jiz podniky

a podnikatelé celi. Je proto
dileZité mit na vSech po-
&itadich, tabletech a smart-

phonech - nainstalované

bezpetnostni fedent, chranit
pristup k systémiim a datim
pomoci dvoufaktorové au-
tentizace, chranit data Sif-
rovanim a pouzivat kvalitni
feseni pro zilohovani dat

a jejich obnovu v pfipadé

havarie. l

At u7 jste majitel spolecnosti, nebo se jen starate O firemni IT, bez-
pecnostni produkty ESET jsou rychle, jednoduse se pouZzivajli a majl
skvélou technologii detekce Skodlivého kodu. Prinasime droven ochrany,
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