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Kybernetickd bezpetnost @ BUILD Power S @ RTS

UVOD A CIiL DOKUMENTU

Spolec¢nost RTS, a.s. si je plné védoma poZadavk( smérnice NIS2 (2022/2555) a zakona ¢. 212/2024
Sb. o kybernetické bezpecnosti. Jako subjekt plsobici ve vyvoji a poskytovani softwarovych
informacnich systému nespliiujeme kritéria pro zarazeni mezi dilezité subjekty, ani specificka rizikova
kritéria NUKIB, a proto nejsme registrovanym ddlezitym subjektem. Pfesto mame vSechny relevantni
opatfeni kybernetické bezpecnosti plné implementovany a prlibézné udrzované v ramci
certifikovaného systému managementu bezpecénosti informaci ISO/IEC 27001:2022, coz prekracuje
standardni pozadavky pro nas typ ¢innosti a zajiStuje vysokou uUroven ochrany pro nase zakazniky.

Spole¢nost RTS, a.s. vyviji a dodava expertni software BUILDpower S.
Tento dokument ma za cil transparentné informovat zakazniky, partnery i vefejnost o pfistupu
spole¢nosti RTS, a.s. k ochrané jejich dat a systému z pohledu kybernetické bezpecnosti, zejménav
kontextu:

e zpUsobu distribuce a instalace softwaru BUILDpower S,

e podminek a omezenivzdaleného pfistupu,

o certifikovaného systému managementu bezpecnosti informaci podle ISO/IEC 27001:2022.

CERTIFIKACE ISO/IEC 27001:2022

Spolecnost RTS, a.s. je drzitelem certifikatu systému managementu bezpecnosti informaci podle
mezinarodni normy ISO/IEC 27001:2022.
Rozsah certifikace: ,,Poskytovani softwarovych informacnich systému(“ (tento rozsah zahrnuje
veskeré Cinnosti spojené s vyvojem, dodavkou, aktualizacemi i pfipadnou technickou podporou
produktu BUILD Power S).
Certifikace prokazuje, ze RTS:

o systematicky identifikuje a vyhodnocuje bezpecnostnirizika,

e zavadi, udrzuje a prabézné zlepsSuje adekvatni bezpecnostni opatieni (technicka, organizacni,
personalnii fyzicka),

e spliuje nejvy$si mezindrodni standardy ochrany informaci a kybernetické bezpeénosti.

Certifikat je vydan akreditovanym certifikaénim orgdnem tayllorcox.com a je pravidelné pfezkusovan.
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Kybernetickd bezpetnost @ BUILD Power S @ RTS

MODEL DISTRIBUCE A INSTALACE
SOFTWARE

Zékladnim a vychozim zplsobem dodani softwaru BUILD Power S (véetné novych verzi a aktualizaci
software a cenové soustavy RTSDATA) je samoobsluzna instalace zakaznikem.
e Zakaznik stahuje instala¢ni balicky z oficialni zabezpecené sekce webu RTS.

e VSechny bali¢ky jsou podepisovany digitalnim podpisem RTS (kédové podpisy Authenticode /
EV Code Signing certifikat).

e Pfenos probiha vyhradné pres Sifrované spojeni HTTPS (TLS 1.3).

Tento model eliminuje nutnost jakéhokoli pfistupu zaméstnanc( RTS do systém( zakaznika pfi
béZné instalaci Ci aktualizaci.

Software BUILD Power S neobsahuje zadné nedokumentované funkce, backdoory ani mechanismy
umoziujici automaticky vzdaleny pfistup ze strany RTS.
Veskera komunikace softwaru s centralnimi servery RTS (licen¢ni kontrola, telemetrie atd.) je:

e anonymizovana,
e Sifrovana,

e iniciovanavyhradné ze strany klientského softwaru (outbound spojeni).

VZDALENA PODPRA
PROSTREDNICTVIM TEAM VIEWER

V ojedinélych pfipadech, kdy neni mozné problém vyresSit jinak (telefonicky, e-mailem, sdilenim
obrazovky pfes zabezpecCeny firemni nastroj apod.), nabizime vzdalenou pomoc pres software
TeamViewer.
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Kybernetickd bezpetnost @ BUILD Power S @ RTS

Klicové bezpecnostni principy:

1.

Relace je vzdy iniciovana zakaznikem — zaméstnanec RTS nema moznost se k pocitaci pfipojit
bez aktivniho souhlasu a zadani jednorazového kodu.

Zakaznik vidi veSkerou aktivitu na obrazovce v redlném ¢ase a mUze relaci kdykoli ukongit
jedinym kliknutim.

Veskery pfenos dat je Sifrovan end-to-end Sifrovanim AES-256.

Relace nejsou nahravany ze strany RTS (pokud neni vyslovné dohodnuto jinak a zakaznik s
nahravkou souhlasi).

Zaméstnanci RTS maji pfisné vymezend opravnéni — pfistup je povolen pouze na dobu nezbytné
nutnou a pouze osobam, které prosly Skolenim bezpecnosti a podepsaly mléenlivost.

Veskeré pfipady vzdaleného pfistupu jsou logovany (datum, ¢as, ID relace, jméno
zameéstnance, jméno zakaznika) a podléhaji internimu auditu v ramci ISO 27001.

SHRNUTI BEZPECNOSTNICH
ZARUK

ASPEKT ZAJISTENI

Sifrovana komunikace 1TLS 1.3 (web), AES-256 (TeamViewer), end-to-end kde je
to mozné

Certifikace ISO/IEC 27001:2022 - plny rozsah ¢inosti

Instalace a aktualizace Samoobsluzna, HTTPS + digitalni podpis, zadny pfistup RTS

Vzdaleny pfistup Pouze na vyslovné vyzadani, iniciovany zakaznikem, plné

pod jeho kontrolou

Backdoory / nedokumentované funkce Neexistuji — prohlaseni vedeni spoleénosti ¢né

Transparentnost Tento vefejné dostupny dokument
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